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Introducere

0 Etica in contextul informaticii implica
0 respectarea drepturilor de autor;
0 evitarea plagiatului,
0 promovarea transparentei,
0 corectitudinea in cercetare si dezvoltarea software-ului,

0 respectarea confidentialitatii datelor si a drepturilor
participantilor la cercetare

0 Etica academica in informatica incurajeaza
0 integritatea,

0 onestitatea si
0 responsabilitatea




Confidentialitate si securitate

0 Date Personale si Informatii Sensibile

0 Nume, adresa, date de contact, informatii financiare,
medicale

0 Protectia datelor personale este esentiala pentru
pastrarea intimitatii si a drepturilor individuale

¢ amenintari precum furtul de identitate, hartuirea,
fraudarea financiara

0 Colectarea, stocarea, modul de folosire si partajare a
acestor date sunt importante.




Plagiatul in Informatica

0 Ce este plagiatul si de ce este inacceptabil In mediul
academic.

0 Exemple specifice de plagiat in informatica
0 copierea codului sursa,
0 1n lucrari/rapoarte,

0 preluarea ideilor fara citare etc.




Referintele si citarea corecta

0 Importanta citarii
adecvate a surselor in
lucrarile academice si in
dezvoltarea software-
ului.

0 Cum sa citam surse 1n
conformitate cu normele
academice.

Postat 09 octombrie 2025 Q?

Proiect Arduino licenta Lucrarile ELectronica
Informatica facultate

200 Iei Pretul e negociabil

[] promoveazA () REACTUALIZEAZA

Persoana fizica Stare: Nou

DESCRIERE

Lucrare licenta Robotica Mecatronica Etti Informatica aplicata Inginerie electrica

Realizam proiecte bazate pe arduino sau alte placi de dezvoltare cum ar fi raspberry pi pentru licenta sau
diverse automatizari

Piesele pot fi trimise de client sau pot fi comandate de noi. Pentru cei interesati astept mesaje pe
WhatsApp, sau puteti suna la numarul din anunt,

La partea teoretica oferim servicii de redactare completa scheme [electrice & logice), videoclip de
prezentare, poze, pasi de asamblare, ppt etc.

Daca nu aveti idee de proiect, va pot ajuta cu propuneri la un pret cat mai mic avand o experientd in
domeniu de mai bine de 7 ani.

Dispunem si de proiecte gata facute pentru cei care se grabesc sau vor ceva cat mai repede.

Pretul proiectului depinde de complexitate si valoarea materialelor, dar manopera are un pret mai mic fata
de concurenta dorind sa ajut studentii sau persoanele interesate fiind pasionat de domeniu

Putem realiza si tablouri, cat si sa lucram cu doze de plastic metalice etc.
Oferim si servicii de printare 3d




Etica in cercetare

0 Conduita etica in cercetarea informatica, inclusiv
respectarea confidentialitatii si a drepturilor
participantilor la cercetare.

0 Se evita manipularea sau falsificarea datelor

0 Exemple de studii de caz in care etica este esentiala.




Consecinte ale Incalcarii eticii
academice

0 Pentru studenti

0 Pierderea notei la examen

0 Exmatricularea

0 Prejudicierea reputatiei

¢ Limitarea oportunitatilor de colaborare

¢ Subminarea procesului de invatare

0 Impact asupra colegilor (justetea evaluarii lor nu e corecta)
0 Pentru cercetatori

0 Pierderea credibilitatii

0 Sanctiuni academice

0 Pierderea locului de munca
0 Consecinte legale




Confidentialitate si securitate

Actualizati starea servicillor (Extern: © Spam x

0 E indicat

0 Sa folosim parole
puternice.

ING.RO <support@itokrienterprisespvtltd.freshdesk.com> 13:31 (acum 3 ore)

3 ce se afla acest mesaj in spam? Este similar mesajelor identificate ca spam in trecut.

Nu este spam

21

0 Sa actualizam
produsele software.

Draga Client,

L . Am fost nevoiti sa restrictionam unele functionalitéti ale contului pand la actualizarea

0 S a Verlfl Ca m p e C e S lte - informatiilor dumneavoastra.
Documentele sau datele pe care ni le-ati furnizat anterior nu mai sunt valabile. Deoarece nu

. . (9] v-ati actualizat la timp documentul de identitate, nu mai puteti adduga sau primi bani in
url naVIga m contul dumneavoastrd. Puteti utiliza in continuare fondurile pe care le aveti deja in cont..
Cum imi pot actualiza documentele?
0 POt fi Clone ale Site _ « Faceti clic pe linkul direct de mai jos pentru a deschide o fereastra securizata a

browserului.

* Asigurati-va ca verificarea necesara este introdusé in intregime.

urllor Orlgln ale *» Acum puteti incepe! De acum incolo, serviciile bancare online vor fi mai convenabile ca

niciodata..

Mesaj primit la momentul
scrierii acestor slide-uri.
Nu am niCi Cont la ING. restnctioma.te pewaté. o .

Cu prietenie,
ING Bank

Acesta este un mesaj automat, va rugam sa nu raspundeti.

Copyright 2023, ING Bank N.V. Amsterdam, Sucursala Bucuresti.




Impactul negativ al incalcarilor de
confidentialitate asupra indivizilor

0 Furt de identitate

0 Se poate fura identitatea persoanei, deschide conturi bancare in
numele sau, realiza tranzactii frauduloase

0 Exemplu - escrocul de pe Tinder

0 Si-a schimbat numele din Shimon Hayut in Simon Leviev, pentru a
pretinde ca este ruda cu afaceristul Lev Avnerovich Leviev

0 10 mil de dolari in 2 ani Y o

0 Cca 73 000 victime ale escrocheriilor € (a8

romantice numai in 2022 ; |

Poza descarcata de pe
https://www.bbc.com/pidgin/media-60329637 |




Impactul negativ al incalcarilor de
confidentialitate asupra indivizilor

0 Publicarea de informatii personale sensibile

0 Date medicale, informatii financiare - pot fi folosite
pentru santaj

0 Phillip Cummings a vandut date de logare in perioada
2001-2002 ale clientilor cu $30 pe unitate.

0 Delacca33 000 de clienti S-aU  mawrrrr———————
furat pe ste $ 5 O mlll oane Man sentenced to 14 years forID theft

0 Acum pierderi de date au loc |
la fiecare 11 secunde.

Poza preluata de la
https://www.nbcnews.com/id/wbna6813982



https://infimasec.com/blog/11-seconds/

Impactul negativ al incalcarilor de
confidentialitate asupra indivizilor

0 Hartuire online

0 Trimitere de mesaje amenintatoare, stigmatizare

0 Pot avea efecte psihologice negative puternice

¢ Caroline Criado Perez a primit Jane Austen Twitter row: two plead
guilty to abusive tweets

amenintari online dupa o campanie

Caroline Criado-Perez received threats and insults online
after successful campaign to put author on UK banknotes

considerata prea feminista.

¢ Atunci a aparut butonul

"report abuse” in Twitter.

Poza preluata de la
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Impactul negativ al incalcarilor de
confidentialitate asupra organizatiilor

0 Pierderea de incredere a clientilor

0 scadere a reputatiei si pierderi financiare semnificative
0 Penalitati
0 Cheltuieli suplimentare pentru securitatea cibernetica

0 trebuie sa investeasca semnificativ in imbunatatirea
securitatii cibernetice pentru a preveni incidente similare

Yahoo Data Breach (2017)

———— yahoo!/

| i - -breach
accesat in octombrie 2024 Date: October 2017

Impact: 3 billion accounts
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Fake news

This synthetic media video example is generated using
LipSynthesis.com

@ LipSynthesis

A web app that enables users to effortlessly synchronize
lip movements with any person in just two clicks.

Link in description

N/

https://www.youtube.com /watch?v=Hjw]klluYFo




Securitatea datelor

0 Criptarea

0 transformarea datelor intr-un format ilegibil, astfel incat
sa nu poata fi intelese fara o cheie de decriptare.

0 protejeaza datele in timpul transmiterii si stocarii,
asigurand ca numai cei autorizati au acces la informatii.

0 Autentificarea

0 procesul de verificare a identitatii unui utilizator sau a
unui sistem

0 asigura ca doar utilizatorii legitimi au acces la datele si
resursele sensibile




Securitatea datelor

¢© Autorizarea:

0 determina ce actiuni sau resurse sunt permise pentru
un utilizator autentificat.

0 permite controlul precis al accesului la date si
functionalitati, astfel incat sa fie evitata expunerea la
riscuri.

0 Gestionarea Accesului:

0 implica administrarea si monitorizarea drepturilor de
acces ale utilizatorilor la resursele de date.

0 asigura ca numai persoanele autorizate au acces la date
si ca acest acces poate fi revocat sau modificat la nevoie.




Metode de pastrare si
gestionare sigura a datelor

¢ Securitatea fizica a datelor:

0 protejarea hardware-ului si a infrastructurii pentru a preveni
accesul neautorizat.

0 poate include securizarea serverelor, centrelor de date sia
altor echipamente.
0 Back-up si redundanta:

0 crearea de copii de rezerva ale datelor pentru a preveni
pierderea acestora in caz de defectare a echipamentului sau in
urma unui incident de securitate.

0 Criptarea la stocare si transmitere:

0 utilizarea criptarii pentru a proteja datele atat in timpul
stocarii, cat si in timpul transmiterii acestora.




Utilizarea tehnologiilor de
monitorizare

0 Scop: securitatea fizica, prevenirea infractiunilor etc
0 Securitate vs confidentialitate

0 Unde se trage linia dintre protectia securitatii si invazia in
intimitatea persoanelor7

" REUTERS® World v Business v Markets v Sustainability v  Legalv  More v

o

Insight: China uses Al software to
improve its surveillance capabilities

By Eduardo Baptista

Aa
April 8, 2022 10:10 AM GMT+3 - Updated a year ago D <

,{5‘ e

caenmo»y INGIYoUT R . .

https://www.reuters.com/world /china/china
-uses-ai-software-improve-its-surveillance-
capabilities-2022-04-08/, accesat in
octombrie 2024




Inteligenta artificiala si
automatizarea

0 Partinirea (bias-ul) in algoritmii de 1A

0 Poate aparea fiindca datele de
antrenare nu erau bine echilibrate,
algoritmul nu a fost bine proiectat etc

¢ Duce la luarea de decizii incorecte

REUTERS World

Business Markets Breakingviews Video

RETAIL  OCTOBER 11, 2018 / 2:04 AM / UPDATED 5 YEARS AGO

Amazon scraps secret Al recruiting tool that
showed bias against women

h [/ Www.r rs.com/articl -amazon-com-
] - mation-insight/amazon-scraps-secret-ai-
recruiting-tool-that-sh -bias- inst-women-
idUSKCN1MKO08G,

accesat in octombrie 2024

P9 Sign in
Support Guardian Europe
Fund independent journalism with €5 per month

Supportus —

News | Opinion  Sport Culture | Lifestyle e

Glrfz{lr%lian

World UK Climate crisis Environment Science Global development Football Tech Business

X (formerly known as Twitter)

© This article is more than 3 years old

Twitter apologises for 'racist’' image-
cropping algorithm

Users highlight examples of feature automatically focusing on
white faces over black ones

ol
h -/ /www.th rdian.com hnol

ogy/2020/sep/21 /twitter-apologises-

)

accesat In octombrie 2024
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Dileme etice 1n utilizarea
sistemelor autonome

0 Accidente cu masini autonome
0 E vinovat producatorul de masini autonome?

0 E vinovat operatorul din spatele volanului?

Cc O @ wired.com/story/uber-self-driving-car-fatal-crash/ Q v W

= MIEEE BACKCHANNEL BUSINESS CULTURE GEAR IDEAS SCIENCE SECURITY MERCH SIGN IN

‘I'm the Operator’: The Aftermath of a Self-
Driving Tragedy

In 2018, an Uber autonomous vehicle fatally struck a pedestrian. In a WIRED exclusive, the human
behind the wheel finally speaks.




Etica 1n dezvoltarea de software

0 Responsabilitatea dezvoltatorilor in crearea de software
etic si responsabil.

0 colectarea si stocarea datelor in mod sigur,

0 asigurarea consimtamantului utilizatorilor pentru prelucrarea
datelor lor personale

0 Testarea etica a software-ului si evitarea bug-urilor care
pot avea consecinte negative.

¢ bias si discriminare, securitate si confidentialitate

0 Etica poate fi integrata in fiecare faza de dezvoltare:

0 Stabilirea de obiective etice, evaluarea impactului etic in
perioada dezvoltarii, testarii, dar si in perioada de
monitorizare.




Proprietatea intelectuala si
drepturile de autor

0 Cum sa evitam incalcarea drepturilor de autor

0 Inainte de a utiliza/distribui software sau continut
online, verificati daca sunt permise si daca este necesar
sa mentionati autorul sau licenta originala.

0 Licentiere deschisa THE CoLLABORATIVE cLouP
0 Participati la —
comunitati open
source, duc la
dezvoltare

personala prin y "icsunre
colaborare si ,@
z

inovare




Utiliarea ChatGPT

0 ChatGPT este o tehnologie avansata de prelucrare a
limbajului natural dezvoltata pentru a furniza
raspunsuri si generare de continut text in timp real.

0 Cum pot studentii utiliza ChatGPT in mod responsabil.




Benetficii ale ChatGPT

0 ChatGPT poate servi ca un instrument de ajutor in
Invatare, furnizand explicatii si resurse suplimentare
pentru studenti.

0 Poate ajuta la generarea de idei si la dezvoltarea
gandirii critice prin discutii.




ChatGPT - riscuri si etica

0 Folosirea excesiva a ChatGPT pentru a genera lucrari
sau raspunsuri reprezinta un comportament
necorespunzator din punct de vedere academic.

0 Plagiatul si copierea neautorizata a continutului
generat de ChatGPT pot avea consecinte nefaste.




ChatGPT - sfaturi pentru
utilizare responsabila

0 Folositi ChatGPT ca sursa de inspiratie si ajutor
suplimentar, nu ca inlocuitor pentru munca proprie.

0 Asigurati-va ca citatele si referintele sunt corecte si ca
mentionati utilizarea ChatGPT in munca dvs. atunci
cand este cazul.
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