SISTEME DE OPERARE (SO) CURS 3

Lect. Univ. Dr. Mihai Stancu

GESTIUNEA UTILIZATORILOR




SUPORT DE CURS

» Suport (Introducere in sisteme de operare)
» Sectiunea 3.1

Sectiunea 4.5

Sectiunea 10.2.3

Sectiunea 10.2.4
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Sectiunea 10.3.3 (paragraful “sudo”)
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CE ESTE UN UTILIZATOR?

» perspectiva umana
» persoana care foloseste un sistem de calcul
» perspectiva sistemului de operare
» cont pe un sistem
» entitate de tip agent — executa actiuni in cadrul sistemului
» acces, drepturi (limitari, privilegii), actiuni, proprietate

(ownership)
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OPERATII REALIZATE DE UTILIZATORI

» autentificare (login)

» furnizarea unor date de autentificare (credentiale,

credentials)

» parola, semnatura digitala, amprenta
deconectare (logout)

schimbare credentiale (parola, detalii de acces)
schimbarea utilizatorului (switch user)

rulare aplicatii

2}
0
=
m
2
i
)
i
@)
T
[l
0
>
py
ml
1

@)
-
oy
)
W

creare de noi elemente (de exemplu fisiere)
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configurare permisiuni pe elemente




LOGIN-LOGOUT

» autentficare/deconectare
ecran/prompt de login
presupun existenta unui cont de utilizator (user account)

actiuni specifice sistemului de operare si altor aplicatii

V. V V V

furnizarea unor credentiale
» nume de utilizator (username)

» 1n general o parola (password)

2}
0
|
m
2
i
9,
i
@)
v
[l
X
>
P8
ml
1

@)
C
oy
)
W




PAROLA

» forma obisnuita de obtinere a accesului (login)
» sir de caractere tiparibile
» considerente de securitate

» fara cuvinte comune (din dictionar)

fara date de nastere

daca se noteaza, de avut grija unde se noteaza

vV V V

inlocuire periodica

» caractere speciale, numere, majuscule

Treat your password like your toothbrush. Don't let anybody
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else use it, and get a new one every six months.

Clifford Stoll
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SCHIMBAREA UTILIZATORULUI

» fast user switching in mediul grafic
» nu presupune logout

» Windows + L Tn Windows (Fast User Switching)

» 1n linia de comanda, comanda su (substitute user)

Folosirea comenzii su

alin@anaconda:~$ su

Password:
root@anaconda:/home/alin# exit
alin@anaconda:~$ su -
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Password:
root@anaconda:~# logout
alin@anaconda:~$ su - soO
Password:

sodanaconda:~S




DREPTURI DE ACCES

>
>

access rights, permissions

permisiuni pe care le are un utilizator, actiuni pe care le poate
realiza

drepturi generice: citire si scriere

» citire: un fisier/o zonda de memorie poate fi vizualizat(3)

» scriere: un fisier poate fi editat, se poate scrie Tn memorie

se recomanda utilizarea nivelului minim de privilegiu (/east
privilege)

in sistemele de operare moderne, exista notiunea de proprietate
pe un fisier (ownership)

un utilizator poate configura drepturile pe fisiere aflate in

proprietate sa (pe care le detine, pe care este owner)
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ACTIUNI PRIVILEGIATE

» actiunile neprivilegiate pot fi executate de toti utilizatorii
» parcurgerea ierarhiei de fisiere
» rularea de programe
» conexiuni de retea
» actiunile privilegiate pot fi executate doar de anumiti
utilizatori
» gestiunea utilizatorilor (adaugare, stergere utilizatori)

» gestiunea pachetelor
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» configurarea retelei
» configurarea parametrilor de boot

» configurarea nucleului




UTILIZATOR PRIVILEGIAT

» 1n general, exista un utilizator sau seturi de utilizatori
privilegiati cu drepturi depline in sistem
» Unix: utilizatorul root

» Windows: utilizatorul Administrator, grupul

Administrators

» accesul unui utilizator strain la un cont privilegiat inseamna

compromiterea sistemului

» se recomanda folosirea redusa a contului privilegiat
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» pe Unix, se poate folosi su sau sudo

» Tncepand cu Windows Vista, User Account Control (UAC)




GRUPURI

» colectie de utilizatori
> “partajarea” privilegiilor

» utile pentru acordarea unor permisiuni mai multor utilizatori

de acelasi tip
» un utilizator poate face parte din mai multe grupuri

» daca nu ar exista grupuri, ar trebui definite permisiuni

pentru fiecare utilizator in parte —> probleme de scalabilitate
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DREPTURI DE ACCES LA SISTEMUL DE FISIERE

» permisiuni ale utilizatorilor la intrari din SF

» drepturi/permisiuni: citire, scriere, stergere, parcurgere

» liste de control al accesului (Access Control Lists — ACLs)
» pentru fiecare fisier se creeaza o lista

» ointrare a listei spune ce utilizator are ce drepturi

» exemplu: (Ana, citire), (Daniel, citireé&scriere),

(Elena, scriere)
» 1n Unix, forma simplificata de ACL

» drepturi pentru 3 entitati
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» utilizator (user)

> grup (group)
» ceilalti (others)




DREPTURI DE ACCES LA SF IN WINDOWS

» pe NTFS, folosind liste de control al accesului

» (WinXP) trebuie dezactivat Use simple file sharing
» Tools —> Folder Options —> View —> Advanced

click dreapta
—> Properties

—-> tab:Security

Read

Write

Read & Execute

List Folder Contents
Modify

Full Control

V.V V V V V

| General | Compatibilty | Security | Details | Previous Versions |

E i | Cygwin Properties E

Object name:  Coygwin\Cygwin bat

Group or User Names:

i Razvan Deaconescu (calinburoiu-PCyazvan)
%ﬁdministlaturs {calinbureiu-PChAdministrators)

To change pemissions, click Edit.

Pemissions for Evenyone Allow Dery

Full contral

Modify

Fead & execute
Read

Write

Special permissions

L4

For special pemissions or advanced settings. an::s d
click Advanced. Ady;

Leam about access control and pemissions

| oK || cancel || Aol
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DREPTURI DE ACCES LA SF IN UNIX

» 3 tipuri de entitati
> utilizator (user)
»> grup (group)
» ceilalti (others)
» 3 tipuri de permisiuni
> citire (read)
» scriere (write)

» executie (execute)

so@anaconda:~$ 1ls -1d repo.git/

drwxr-xr-x 7 so so 4096 Jul 22 11:49 repo.git/
rwx - drepturi pentru utilizator (detinator)
r-x - drepturi pentru grup

r-x - drepturi pentru ceilalti
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DREPTURI DE ACCES LA SF IN UNIX — CONTINUARE

» drepturi pe fisiere
» read — fisierul poate fi citit/vizualizat (cat, less, view)

» write —fisierul poate fi editat (vi, emacs, nano) sau sters

(rm)
» execute — fisierul poate fi executat/rulat (. /file)
» drepturi pe directoare
» read — directorul poate fi listat (1s)

» Write — se pot crea noi intrari (touch, mkdir) sau sterge
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intrari (rm, rmdir)

» execute — directorul poate fi parcurs (traversat); necesar si

pentru listare



DREPTURI DE ACCES LA SF IN UNIX — CONTINUARE

tip

utilizator

grup

altii

r w X

r

W

X

dll]-

director
link

fisier obisnuit

poate fi citit, se pot citi fisierele continute

poate fi modificat, se pot crea / sterge fisiere

poate fi executat, se poate parcurge

poate fi citit, se pot citi fisierele continute

poate fi modificat, se pot crea / sterge fisiere

poate fi executat, se poate parcurge

poate fi citit, se pot citi fisierele continute

poate fi modificat, se pot crea / sterge fisiere

poate fi executat, se poate parcurge

DEPARTAMENTUL
DE INFORMATICA
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DREPTURI DE ACCES LA SF IN UNIX — CONTINUARE

» drepturile de acces pot fi reprezentate in octal

» pentru fiecare entitate se completeaza 3 biti (1 sau 0)

conform celor 3 drepturi
» cifredelaOla?
» —-w—=010=2
» —wx=011=3
» r-x=101=5

> rw-=110=6

2}
0
|
m
2
i
9,
i
@)
v
[l
X
>
P8
ml
l

@)
C
oy
)
W

> TrwxXr-xr-x=755

» rw-r--r--=644




CHMOD

» change mode
» configurarea permisiunilor pe o intrare in SF
» utilizatorul trebuie sa detina fisierul

» optiunea —R pentru parcurgere recursiva a directoarelor (in

adancime)
» permite configurare de drepturi in format literal si octal

» u-—user,g—group, o—others,a—all
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» r—read, w— write, x — execute




CHMOD — CONTINUARE

Utilizare chmod

alin@anaconda:/tmp$ 1ls -1 so-c3.test

-rw-r--r-- 1 alin alin 0 Oct 17 17:29 so-c3.test
alin@anaconda:/tmp$ chmod u+x so-c3.test
alin@anaconda:/tmp$ 1ls -1 so-c3.test

-rwxr--r-- 1 alin alin 0 Oct 17 17:29 so-c3.test
alin@anaconda:/tmp$ chmod o-r so-c3.test
alin@anaconda:/tmp$ 1ls -1 so-c3.test

—rWXr——-—-—-— 1 alin alin O Oct 17 17:29 so-c3.test
alin@anaconda:/tmpS$S chmod go+w so-c3.test
alin@anaconda:/tmp$ 1ls -1 so-c3.test

-rwxrw-—-w— 1 alin alin 0 Oct 17 17:29 so-c3.test
alin@anaconda:/tmp$ chmod a-w so-c3.test
alin@anaconda:/tmp$ 1ls -1 so-c3.test

SIEERGIEE L LRt 1 alin alin O Oct 17 17:29 so-c3.test
alin@anaconda:/tmp$ chmod 644 so-c3.test
alin@anaconda:/tmp$ 1ls -1 so-c3.test

-rw-r--r-- 1 alin alin 0 Oct 17 17:29 so-c3.test
alin@anaconda:/tmp$ chmod 513 so-c3.test
alin@anaconda:/tmp$ 1ls -1 so-c3.test

-r-x--x%x-wx 1 alin alin 0 Oct 17 17:29 so-c3.test
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CHOWN

» change ownership
» schimbarea utilizatorului si/sau a grupului unei intrari in SF
» poate fi realizata doar de root

» optiunea —R pentru parcurgere recursiva

Utilizare chown

root@anaconda:/tmp# 1ls -1 so-c3.test

-rw-r--r-- 1 alin alin 0 Oct 17 17:29 so-c3.test
root@anaconda:/tmp# chown so so-c3.test
root@anaconda:/tmp# 1ls -1 so-c3.test

-rw-r—--r-- 1 so alin O Oct 17 17:29 so-c3.test
root@anaconda:/tmp# chown :users so-c3.test
root@anaconda:/tmp# 1ls -1 so-c3.test

-rw-r--r-- 1 so users (0 Oct 17 17:29 so-c3.test
root@anaconda:/tmp# chown alin:alin so-c3.test
root@anaconda:/tmp# 1ls -1 so-c3.test

-rw-r--r-- 1 alin alin 0 Oct 17 17:29 so-c3.test
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SUDO

» substitute user do
» rularea unor comenzi cu drepturile altui utilizator
» de obicei se ruleaza cu drepturi de root

» este solicitata parola utilizatorului care ruleaza comanda

Exemple de cazuri de utilizare sudo

$ sudo apt-get install package-name # install package-name
$ sudo su # open root shell
$ sudo bash # open root shell
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OPERATII CU UTILIZATORI S| GRUPURI

» neprivilegiate

» informatii despre utilizatori si grupuri
» privilegiate

» adaugare utilizator
stergere utilizator
adaugare, stergere grup
adaugare/stergere utilizator la/din grup

schimbare proprietati ale utilizatorului, grupului
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parola

nume de utilizator

vV V V V VYV VY VY

home folder




ADMINISTRAREA UTILIZATORILOR IN WINDOWS

» Control Panel -> User Accounts

» click dreapta pe My Computer —-> Manage —-> Local
Users and Groups

(e

@@v|% v Control Panel » All Control Panel tems » User Accounts

Control Panel Home
Make changes to your user account

Manage your credentials :
o Change your password A Compute

Create a password reset disk . . .
: Remove your password File Action View Help

i 1Ds Change your picture * $ | ,ﬁ | |j¢. | ﬂ

Manage your file encryption

certificates @ Change your account name ﬁ Computer Management (Locall| pame
R E v el '@' Change your account type 4 'ﬂ ],rsterrl Tools ] Users
Bl neriae= [ (-] Task Scheduler = Groups
— . ]
Change my envircnment v Event Viewer
uariatﬁﬁmy '@' Manage another account b G Shared Folders
@ Change User Account Control settings 4 |& Local Users and Groups
[T Users
[ Groups

I @ Performance
ﬂ Device Manager
a % Storage
g2 Disk Management
[ f# Services and Applications

DEPARTAMENTUL
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ADMINISTRAREA UTILIZATORILOR IN LINUX — KDE

» Start —-> Applications —> Settings —> System
Settings —> User Management

T User Management - KDE Control Madule

Users & Groups Administration

: User Accounts ;ﬁ’gmups

Real Name i Username

Tavis Hampton tavis
Crash Test Dumnny ctd

L_J Show System Accounts

| 7 Modify... 4 New.. H

Details for Tavis Hampton

Login Mame: tavis Primary Group: tavis
uiD: 1000 Secondary Groups:

adm
dialout
cdrom
plugdev
games
Ipadmin

adein

Help || =) Defaults || ) Reset | | o OK || o aApply || @ Cancel |

DEPARTAMENTUL
DE INFORMATICA
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ADMINISTRAREA UTILIZATORILOR IN LINUX — GNOME 3

» System Settings —-> User Accounts

» gnome-control-center user-accounts (rulatcudrepturi

privilegiate)
User Accounts et e
IAII séningél & Lock
My A»:countl tjj e

' Account type Administrator
Other Accounts

Language English (United States)
Login Options

Password 99000
Automatic Login
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INFORMATII DESPRE UTILIZATORI IN UNIX

» sistemul de operare recunoaste utilizatorii si grupurile dupa
identificatori numerici

» uid — user identifier
» identificator unic al unui utilizator in sistemul de operare

» gid — group identifier
» identificator unic al unui grup in sistemul de operare

Informatii despre utilizatori

so@anaconda:~S$ id

uid=1001(so) gid=1009 (courses) groups=1009 (courses)
so@anaconda:~$ id -u

1001

so@anaconda:~$ id rl

uid=1000(rl) gid=1009 (courses) groups=1009 (courses)
so@anaconda:~$ finger mps

Login: mps

Name: Managementul Proilectelor Software

Directory: /home/mps

Shell: /bin/bash

so@anaconda:~S$S groups pw

pw : courses
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ADAUGAREA S| STERGEREA UTILIZATORILOR IN UNIX

» necesita drepturi privilegiate
» comenzile useradd, userdel

Lucrul cu utilizatori 1n Unix

root@anaconda:~# useradd -m -d /home/so -s /bin/bash so
root@anaconda:~# passwd so
root@anaconda:~# userdel -r so

» pe sistemele Debian-based exista comenzi de tip wrapper,
mai usor de folosit: adduser, deluser

Lucrul cu utilizatori pe sistemele Debian-based

root@anaconda:~# adduser so

Adding user ‘so’ ...

Adding new group ‘so’ (1002)

Adding new user ‘so’ (1002) with group ‘so’
Enter new UNIX password:

Retype new UNIX password:

root@anaconda:~# deluser --remove-home so
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ADAUGAREA S| STERGEREA GRUPURILOR IN UNIX

» necesita drepturi privilegiate
» comenzile groupadd, groupdel

» pe sistemele Debian-based exista comenzi de tip wrapper:
addgroup, delgroup

Lucrul cu grupuri in Unix

root@anaconda:~# addgroup test

Adding group ‘test’ (GID 1003)

Done.

root@anaconda:~# id so

uid=1002 (so) gid=1002 (so) groups=1002 (so)
root@anaconda:~# adduser so test

Adding user ‘so’ to group ‘test’

Adding user so to group test

Done.

root@anaconda:~# id so

uid=1002 (so) gid=1002 (so) groups=1002(so), 1003 (test)
root@anaconda:~# deluser so test
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MODIFICAREA PROPRIETATILOR UTILIZATORILOR

> usermod
> rulatde root

» modifica informatii precum shell-ul de login, login name,
home directory

» passwd

» fara argument, schimbarea parolei utilizatorului curent (nu
necesita drepturi privilegiate)

» cu argument, schimbarea parolei utilizatorului (necesita
drepturi privilegiate — root)

Schimbarea parolei utilizatorului george (rulat de root)

# passwd george
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UNIX AND LINUX SYSTEM ADMINISTRATION HANDBOOK
» 2010, 4th Edition

» Evi Nemeth, Garth Snyder, Trent Hein, Ben Whaley
» una dintre cele mai apreciate carti de administrare Unix/Linux
» aproape 1300 de pagini, 32 de capitole

» sistemul de fisiere, utilizatori, procese, retelistica, servicii,

securitate, virtualizare

’ UNIX AND LINUX SYSTEM

_ ADMINISTRATION
HANDBOOK

FOURTH EDmON
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Schweikert, and Tobi Oetiker
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» autorul Vim (Vi IMproved)

» Vim este unul dintre cele mai raspandite editoare in lumea
Unix
» programatori si administratori

» lucreaza la Google
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MICROSOFT

» http://www.microsoft.com/

» Windows, Office, Internet Explorer, Xbox, Bing
» cel mai mare producator de software

» Bill Gates, Steve Ballmer

» fondata in 1975

» DOS, Windows 3.1, Windows 95, Windows 98

» Windows NT, 2000, XP, 2003, Vista, 2008, 7, 8, 10
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» a cumparat Skype in 2011



http://www.microsoft.com/

S50
» Single Sign-On
» un singur acces la sistemul de autentificare ofera accesul la
intregul set de resurse
» HTTP cookies
» folosirea unui sistem centralizat de servere de autentificare

> LDAP databases
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CUVINTE CHEIE

vV V WV VvV ¥V VY VY V V V

utilizator
autentificare
parola

root

su

drepturi de access
root
Administrator
grupuri

ACL

YV V VWV V VWV VY Y V V V

user, group, others

read, write, execute
chmod

chown

sudo

id, finger, groups

useradd, userdel, usermod
adduser, deluser
addgroup, delgroup

passwd

DEPARTAMENTUL
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» http://en.wikipedia.org/wiki/User_ %28computing%29

» http://teklimbu.wordpress.com/2008/01/20/effective-user-
management-under-linuxunix/
htttp://www.dartmouth.edu/~rc/help/faq/permissions.html
http://en.wikipedia.org/wiki/Sudo
http://technet.microsoft.com/en-us/library/bb727008.aspx
http://technet.microsoft.com/en-us/library/bb726984.aspx
http://ss64.com/bash/chmod.html

http://pogostick.net/~pnh/ntpasswd/
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http://www.makeuseof.com/tag/how-to-reset-any-linux-

password/ -




